قالب‌های آماده برای خروجی‌های تحلیل شکاف ISO 27001
نسخه پیشنهادی برای ISO/IEC 27001:2022 — قابل استفاده در پروژه‌های واقعی (نمونه‌های 10 ردیفی)
تاریخ تهیه: 2026-02-05
راهنمای استفاده سریع
در «ماتریس شکاف»، برای هر بند/کنترل فقط یک جمله دقیق شکاف بنویسید و کنار آن «شواهد موجود» و «شواهد هدف» را مشخص کنید.
در «برنامه اقدام»، هر ردیف باید یک خروجی قابل تحویل داشته باشد تا بستن اقدام قابل اثبات باشد.
در «RACI»، برای هر حوزه فقط یک نقش را به عنوان پاسخ‌گوی نهایی (A) تعیین کنید تا مسئولیت‌ها مبهم نماند.
1) ماتریس شکاف (Gap Matrix) — نمونه 10 ردیفی
	مرجع
	الزام/کنترل
	قابل اعمال (Annex A)
	شواهد موجود
	بلوغ (0-3)
	شکاف (یک جمله دقیق)
	ریسک/اثر
	مالک پیشنهادی
	اولویت
	شواهد هدف

	4.3
	تعریف Scope و مرزهای ISMS
	-
	Scope کلی (بدون استثناها)
	1
	مرزهای Scope (سایت‌ها/فرآیندها/ابر/پیمانکار) و استثناها قابل دفاع نیست.
	ریسک ممیزی + ابهام مسئولیت
	مدیر ISMS
	P1
	Scope نهایی + اینترفیس‌ها + استثناهای مستدل

	6.1.2
	روش ارزیابی ریسک و معیار پذیرش
	-
	ثبت ریسک بدون معیار پذیرش
	1
	معیار پذیرش ریسک و مقیاس احتمال/اثر تعریف و مصوب نشده است.
	تصمیم‌گیری درمان ریسک ضعیف
	مدیر ISMS
	P1
	روش ریسک مصوب + معیار پذیرش + نسخه کنترل‌شده

	A.5.15
	مدیریت مجوزها و دسترسی
	بله
	خط‌مشی دسترسی
	1
	بازبینی دوره‌ای دسترسی کاربران و رکوردهای آن انجام/ثبت نمی‌شود.
	ریسک دسترسی غیرمجاز
	مدیر IT
	P1
	گزارش بازبینی فصلی + تیکت‌های اصلاح دسترسی

	A.5.16
	مدیریت چرخه عمر هویت کاربر
	بله
	فرم‌های استخدام/خروج پراکنده
	1
	فرآیند خروج کارمند و حذف دسترسی‌ها زمان‌بندی و قابل ردیابی نیست.
	ریسک باقی‌ماندن دسترسی
	HR + IT
	P1
	چک‌لیست خروج + SLA حذف دسترسی + رکورد تیکت

	A.8.13
	پشتیبان‌گیری و بازیابی
	بله
	تنظیمات بکاپ
	1
	تست دوره‌ای بازیابی انجام نشده و گزارش ندارد.
	ریسک عدم بازیابی سرویس
	مدیر IT
	P1
	گزارش تست بازیابی + RTO/RPO هدف‌گذاری‌شده

	A.8.15
	ثبت لاگ و پایش
	بله
	لاگ‌ها نگهداری می‌شود
	1
	خط‌مشی نگهداری/بازبینی لاگ و رکورد بازبینی دوره‌ای وجود ندارد.
	ریسک کشف دیرهنگام رخداد
	امنیت/IT
	P2
	خط‌مشی لاگ + گزارش بازبینی ماهانه + هشدارهای کلیدی

	9.2
	ممیزی داخلی ISMS
	-
	برنامه کلی ممیزی
	1
	ممیزی داخلی پوشش بندهای 4-10 و Annex A را با نمونه‌برداری قابل دفاع انجام نداده است.
	ریسک عدم انطباق در مرحله 2
	مدیر ISMS
	P1
	گزارش ممیزی داخلی + عدم انطباق داخلی + پیگیری اقدام اصلاحی

	9.3
	بازنگری مدیریت
	-
	جلسه بدون دستورجلسه/خروجی
	1
	ورودی/خروجی‌های بازنگری مدیریت (شاخص‌ها، ریسک‌ها، تغییرات) مستند و پیگیری نمی‌شود.
	ضعف چرخه بهبود
	مدیرعامل/مدیر ISMS
	P2
	صورتجلسه بازنگری مدیریت + اکشن‌ها + تصمیم‌های ریسک

	A.5.19
	مدیریت تامین‌کننده
	بله
	لیست تامین‌کننده
	1
	ارزیابی ریسک تامین‌کننده و بندهای امنیتی قراردادها کامل/یکنواخت نیست.
	ریسک زنجیره تامین
	تدارکات/حقوقی
	P2
	فرم ارزیابی تامین‌کننده + SLA امنیتی + بازبینی سالانه

	10.2
	اقدام اصلاحی
	-
	چند اقدام بدون تحلیل ریشه‌ای
	1
	چرخه اقدام اصلاحی با تحلیل ریشه‌ای و معیار اثربخشی برای موارد تکرارشونده اجرا نمی‌شود.
	تکرار رخداد/عدم انطباق
	مدیر ISMS
	P2
	فرم اقدام اصلاحی + تحلیل ریشه‌ای + سنجش اثربخشی



2) برنامه اقدام (Action Plan) — نمونه 10 ردیفی
	اقدام
	ارجاع
	مالک
	همکاران
	موعد
	خروجی قابل تحویل
	معیار بسته‌شدن
	منابع
	وابستگی
	وضعیت

	نهایی‌سازی Scope با مرزها و استثناها
	4.3
	مدیر ISMS
	IT/عملیات
	2 هفته
	Scope نهایی نسخه کنترل‌شده
	تأیید مدیریت + انتشار داخلی
	نفر-ساعت
	جلسه ذی‌نفعان
	باز

	تصویب روش ریسک و معیار پذیرش
	6.1.2
	مدیر ISMS
	مدیریت/IT
	2 هفته
	روش ریسک + معیار پذیرش
	مصوبه + استفاده در ثبت ریسک
	جلسه + بازنگری
	Scope نهایی
	باز

	اجرای بازبینی فصلی دسترسی برای سیستم‌های حیاتی
	A.5.15
	مدیر IT
	مدیران واحدها
	4 هفته
	گزارش بازبینی + تیکت اصلاح
	یک چرخه کامل + رکوردها
	ابزار تیکت
	لیست سیستم‌های حیاتی
	باز

	طراحی فرآیند خروج کارمند و SLA حذف دسترسی
	A.5.16
	HR
	IT/امنیت
	3 هفته
	چک‌لیست خروج + تیکت
	اجرای نمونه برای 2 خروج واقعی/آزمایشی
	فرم/تیکت
	RACI دسترسی
	باز

	تعریف RTO/RPO و اجرای تست بازیابی
	A.8.13
	مدیر IT
	عملیات
	6 هفته
	گزارش تست بازیابی
	نتیجه موفق + درس‌آموخته‌ها + اقدام اصلاحی
	فضای تست
	طبقه‌بندی سرویس‌ها
	باز

	تدوین خط‌مشی لاگ و بازبینی ماهانه
	A.8.15
	امنیت/IT
	عملیات
	5 هفته
	خط‌مشی لاگ + گزارش بازبینی
	حداقل 2 گزارش ماهانه + شواهد رسیدگی
	سامانه لاگ
	تعریف رخدادها
	باز

	اجرای ممیزی داخلی با پوشش بندها و Annex A
	9.2
	مدیر ISMS
	ممیز داخلی
	4 هفته
	گزارش ممیزی داخلی + عدم انطباق داخلی
	ثبت عدم انطباق + شروع اقدام اصلاحی
	چک‌لیست ممیزی
	تکمیل شواهد کلیدی
	باز

	برگزاری بازنگری مدیریت با شاخص‌ها و تصمیم‌های ریسک
	9.3
	مدیرعامل
	مدیر ISMS
	3 هفته
	صورتجلسه بازنگری مدیریت
	اکشن‌ها مالک/موعد داشته باشد
	جلسه
	گزارش وضعیت پروژه
	باز

	تکمیل ارزیابی تامین‌کننده و بندهای امنیتی قرارداد
	A.5.19
	تدارکات
	حقوقی/IT
	6 هفته
	فرم ارزیابی + قالب قرارداد
	بازبینی 3 تامین‌کننده حیاتی
	قالب/قرارداد
	لیست تامین‌کننده
	باز

	راه‌اندازی چرخه اقدام اصلاحی با تحلیل ریشه‌ای و اثربخشی
	10.2
	مدیر ISMS
	همه واحدها
	6 هفته
	فرم اقدام اصلاحی + گزارش اثربخشی
	بستن حداقل 2 اقدام کامل
	ابزار تیکت/فرم
	عدم انطباق‌های داخلی
	باز



3) RACI ساده برای حوزه‌های کلیدی ISMS — نمونه
	حوزه
	R (مجری)
	A (پاسخ‌گو)
	C (مشورت)
	I (اطلاع)

	مدیریت دسترسی
	کارشناس IT
	مدیر IT
	مدیر ISMS/HR
	مدیرعامل

	ورود/خروج کارکنان
	HR
	HR
	مدیر IT/مدیر واحد
	مدیر ISMS

	مدیریت تغییرات
	کارشناس IT
	مدیر IT
	عملیات/امنیت
	مدیر ISMS

	پشتیبان‌گیری و بازیابی
	کارشناس IT
	مدیر IT
	عملیات
	مدیر ISMS/مدیرعامل

	ثبت لاگ و پایش
	امنیت/IT
	مدیر IT
	عملیات
	مدیر ISMS

	مدیریت رخداد
	امنیت
	مدیر ISMS
	IT/حقوقی/روابط عمومی
	مدیرعامل

	مدیریت تامین‌کننده
	تدارکات
	مدیر تدارکات
	حقوقی/IT/مدیر ISMS
	مدیرعامل

	آموزش و آگاهی
	HR
	مدیر ISMS
	مدیران واحدها
	همه کارکنان

	ممیزی داخلی
	ممیز داخلی
	مدیر ISMS
	IT/HR/عملیات
	مدیرعامل

	بازنگری مدیریت
	مدیر ISMS
	مدیرعامل
	مدیر IT/HR/مالی
	واحدهای مرتبط




